MAXPERT®

Datenschutz-Hinweise

fur Online-Meetings, Telefonkonferenzen und

Webinare via Zoom

Wir mochten Sie nachfolgend lber die Verarbeitung personenbezogener Daten im Zusammenhang mit der Nutzung von Zoom
informieren.

Bei der Nutzung von Zoom werden verschiedene Datenarten verarbeitet. Der Umfang der Daten hangt dabei auch davon ab,
welche Angaben zu Daten Sie vor bzw. bei der Teilnahme an einem Online-Meeting machen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

Angaben zum Benutzer:
Vorname, Nachname, Telefon (optional), E-Mail-Adresse, Passwort (wenn Single-Sign-On nicht verwendet wird), Profilbild
(optional), Abteilung (optional)

Meeting-Metadaten:
Thema, Beschreibung (optional), Teilnehmer-IP-Adressen, Gerate-/Hardware-Informationen

Bei Aufzeichnungen (optional):
MP4-Datei aller Video-, Audio- und Prasentationsaufnahmen, M4A-Datei aller Audioaufnahmen, Textdatei des Online-
Meeting-Chats.

Bei Einwahl mit dem Telefon:
Angabe zur eingehenden und ausgehenden Rufnummer, Landername, Start- und Endzeit. Ggf. konnen weitere
Verbindungsdaten wie z.B. die IP-Adresse des Gerats gespeichert werden.

Text-, Audio- und Videodaten:

Sie haben ggf. die Moglichkeit, in einem Online-Meeting die Chat-, Fragen- oder Umfragefunktionen zu nutzen. Insoweit
werden die von lhnen gemachten Texteingaben verarbeitet, um diese im Online-Meeting anzuzeigen und ggf. zu
protokollieren. Um die Anzeige von Video und die Wiedergabe von Audio zu erméglichen, werden entsprechend wahrend der
Dauer des Meetings die Daten vom Mikrofon lhres Endgerdts sowie von einer etwaigen Videokamera des Endgerats
verarbeitet. Sie kdnnen die Kamera oder das Mikrofon jederzeit selbst Uber die Zoom-Applikationen abschalten bzw.
stummstellen.

Um an einem Online-Meeting teilzunehmen bzw. den Meeting-Raum zu betreten, missen Sie zumindest Angaben zu lhrem
Namen machen.

1) Verantwortliche Stelle Verantwortliche Stelle fir die Verarbeitung lhrer personenbezogenen Daten die im
und unmittelbaren Zusammenhang mit der Durchfiihrung von Online-Meetings steht, ist die
Datenschutzbeauftragter

Maxpert GmbH
vertreten durch den Geschéaftsfihrer Hartmut Stilp
Lurgiallee 14

60439 Frankfurt am Main

(vgl. unser Impressum).
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In Datenschutzfragen erreichen Sie unseren Datenschutzbeauftragten Dipl.-Jur. Karsten
Béhm von der Privacy One GmbH unter: boehm@privacy.one

Hinweis:

Soweit Sie die Internetseite von Zoom aufrufen, ist der Anbieter von Zoom fiir die
Datenverarbeitung verantwortlich. Ein Aufruf der Internetseite ist fiir die Nutzung von Zoom
jedoch nur erforderlich, um sich die Software fir die Nutzung von Zoom herunterzuladen.
Mehr Informationen zum Datenschutz bei Zoom finden Sie unter: https://zoom.us/docs/de-
de/privacy-and-legal.html

Sie konnen Zoom auch nutzen, wenn Sie die jeweilige Meeting-ID und ggf. weitere
Zugangsdaten zum Meeting direkt in der Zoom-App eingeben.

Wenn Sie die Zoom-App nicht nutzen wollen oder kénnen, dann sind die Basisfunktionen
auch tUber eine Browser-Version nutzbar, die Sie ebenfalls auf der Website von Zoom finden.

2) Zweck, Umfang und Wir nutzen das Tool Zoom, um Telefonkonferenzen, Online-Meetings, Videokonferenzen
Rechtsgrundlagen der und/oder Webinare durchzufiihren (nachfolgend: Online-Meetings). Zoom ist ein Service der
Verarbeitung Zoom Video Communications, Inc., 55 Almaden Boulevard, 6th Floor, San Jose, CA 95113,
personenbezogener USA, hat.

Daten Wenn wir Online-Meetings aufzeichnen wollen, werden wir Ihnen dies im Vorweg

transparent mitteilen und — soweit erforderlich — um eine Zustimmung bitten. Die Tatsache
der Aufzeichnung wird Ihnen zudem in der Zoom-App angezeigt.

Wenn es fir die Zwecke der Protokollierung von Ergebnissen eines Online-Meetings
erforderlich ist, werden wir die Chatinhalte protokollieren. Das wird jedoch in der Regel nicht
der Fall sein.

Im Falle von Webinaren kdénnen wir fiir Zwecke der Aufzeichnung und Nachbereitung von
Webinaren auch die gestellten Fragen von Webinar-Teilnehmenden verarbeiten.

Wenn Sie bei Zoom als Benutzer registriert sind, dann kénnen Berichte Gber Online-Meetings
(Meeting-Metadaten, Daten zur Telefoneinwahl, Fragen und Antworten in Webinaren,
Umfragefunktion in Webinaren) bis zu einem Monat bei Zoom gespeichert werden.

Soweit personenbezogene Daten von Beschiftigten unseres Unternehmens verarbeitet
werden, ist § 26 BDSG die Rechtsgrundlage der Datenverarbeitung. Sollten im
Zusammenhang mit der Nutzung von Zoom personenbezogene Daten nicht fir die
Begriindung, Durchfiihrung oder Beendigung des Beschaftigungsverhaltnisses erforderlich,
gleichwohl aber elementarer Bestandteil bei der Nutzung von Zoom sein, so ist Art. 6 Abs. 1
S. 1 lit. f) DSGVO die Rechtsgrundlage fiir die Datenverarbeitung. Unser Interesse besteht in
diesen Fallen an der effektiven Durchfiihrung von Online-Meetings.

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiihrung von
Online-Meetings Art. 6 Abs. 1 lit. b) DSGVO, soweit die Meetings im Rahmen von
Vertragsbeziehungen durchgefiihrt werden.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 S. 1 lit. f)
DSGVO. Auch hier besteht unser Interesse an der effektiven Durchfiihrung von Meeting liber
Online-Meetings.

3) (Kategorien von) Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an Online-Meetings
Empfanger / Weitergabe | verarbeitet werden, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht
personenbezogener gerade zur Weitergabe bestimmt sind. Beachten Sie bitte, dass Inhalte aus Online-Meetings
Daten wie auch bei persoénlichen Besprechungstreffen haufig gerade dazu dienen, um

Informationen mit Kunden, Interessenten oder Dritten zu kommunizieren und damit zur
Weitergabe bestimmt sind.

Weitere Empfanger:

Der Anbieter von Zoom erhélt notwendigerweise Kenntnis von den o.g. Daten, soweit dies
im Rahmen unseres Auftragsverarbeitungsvertrages mit Zoom vorgesehen ist.
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Datenverarbeitung auerhalb der Europdischen Union

Zoom ist ein Dienst, der von einem Anbieter aus den USA erbracht wird. Eine Verarbeitung
der personenbezogenen Daten findet damit auch in einem Drittland statt. Wir haben mit
dem Anbieter von Zoom einen Auftragsverarbeitungsvertrag geschlossen, der den
Anforderungen von Art. 28 DSGVO entspricht.

Ein angemessenes Datenschutzniveau ist zum einen durch den Abschluss der sog. EU-
Standardvertragsklauseln garantiert. Als erganzende SchutzmaBnahmen haben wir ferner
unsere Zoom-Konfiguration so vorgenommen, dass fir die Durchfiihrung von Online-
Meetings nur Rechenzentren in der EU, dem EWR bzw. sicheren Drittstaaten wie z.B. Kanada
oder Japan genutzt werden.

4) Dauer der Speicherung
bzw. Loschung
personenbezogener
Daten

Wir speichern Ihre personenbezogenen Daten fiir die o0.g. Zwecke (vgl. Punkt 2 Zweck und
Rechtsgrundlagen der Verarbeitung personenbezogener Daten). Ihre Daten werden erstmals
ab dem Zeitpunkt der Erhebung, soweit Sie oder ein Dritter uns diese mitteilen, verarbeitet.
Wir I6schen lhre personenbezogenen Daten, wenn das Vertragsverhaltnis mit Ihnen beendet
ist, sédmtliche gegenseitigen Anspriiche erfiillt sind und keine anderweitigen gesetzlichen
Aufbewahrungspflichten oder gesetzlichen Rechtfertigungsgriinde fiir die Speicherung
bestehen. Datensatze mit personenbezogenen Daten werden teilweise zu unterschiedlichen
Zwecken, wie oben benannt, gespeichert. Je nach Zweck kodnnen unterschiedliche
Aufbewahrungsfristen gelten. Soweit ein Zweck wegfillt, diirfen die Daten hierfir nicht mehr
verarbeitet werden. Soweit diese Daten fiir einen weiteren Zweck zur Verfliigung stehen
missen, werden die Daten beziglich des weggefallenen Zwecks nicht mehr genutzt und
gesperrt. Sie stehen dann nur noch fiir den zuldssigen Zweck zur Verfligung.
Personenbezogene Daten, die den Vorschriften des Handelsgesetzbuches (§ 257 HGB)
unterliegen, wie Geschaftsbriefe, werden nach 6 Jahren vernichtet bzw. geloscht.
Personenbezogene Daten, die den Vorschriften der Abgabenordnung (§ 147 AO) unterliegen,
wie Abrechnungen und Buchhaltungsunterlagen, werden nach 10 Jahren vernichtet bzw.
geldscht.

5) Betroffenenrechte / lhre
Rechte

Bei Fragen oder Beschwerden zum Datenschutz kénnen Sie sich an unser Unternehmen
wenden. Die Erreichbarkeiten finden Sie unter Punkt 1 dieser Datenschutz-Hinweise.
Sofern die gesetzlichen Voraussetzungen vorliegen, haben Sie auch folgende Rechte:

Sie kdnnen von uns eine Bestatigung darliber verlangen, ob wir personenbezogene Daten
Uber Sie verarbeiten. Ist dies der Fall, so haben Sie gemaR Art. 15 DSGVO das Recht auf
Auskunft Gber diese personenbezogenen Daten und die in Art. 15 DSGVO aufgefiihrten
Informationen, wie Auskunft Gber die Verarbeitungszwecke, die Kategorie der
personenbezogenen Daten, die Kategorien von Empfingern, gegeniber denen lhre
Daten offengelegt wurden oder werden, die geplante Speicherdauer, das Bestehen eines
Rechts auf Berichtigung, Loschung, Einschrankung der Verarbeitung oder Widerspruch,
das Bestehen eines Beschwerderechts, die Herkunft ihrer Daten, sofern diese nicht bei
uns erhoben wurden;

gemald Art. 16 DSGVO unverziglich die Berichtigung unrichtiger oder Vervollstandigung
lhrer bei uns gespeicherten personenbezogenen Daten zu verlangen;

gemall Art. 17 DSGVO die Loschung lhrer bei uns gespeicherten personenbezogenen
Daten zu verlangen, soweit nicht die Verarbeitung zur Erfiillung einer rechtlichen
Verpflichtung, aus Grinden des o&ffentlichen Interesses oder zur Geltendmachung,
Ausubung oder Verteidigung von Rechtsanspriichen erforderlich ist;

gemal Art. 18 DSGVO die Einschrdnkung der Verarbeitung lhrer personenbezogenen
Daten zu verlangen, soweit die Richtigkeit der Daten von lhnen bestritten wird, die
Verarbeitung unrechtmaRig ist, Sie aber deren Léschung ablehnen und wir die Daten
nicht mehr bendtigen, Sie jedoch diese zur Geltendmachung, Ausibung oder
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Verteidigung von Rechtsanspriichen bendétigen oder Sie gemaf Art. 21 DSGVO
Widerspruch gegen die Verarbeitung eingelegt haben;

gemal Art. 20 DSGVO l|hre personenbezogenen Daten, die Sie uns bereitgestellt haben,
in einem strukturierten, gdngigen und maschinenlesbaren Format zu erhalten oder die
Ubermittlung an einen anderen Verantwortlichen zu verlangen und

gemal Art. 77 DSGVO sich bei einer Aufsichtsbehoérde zu beschweren. In der Regel
kdnnen Sie sich hierfir an die Aufsichtsbehérde Ihres liblichen Aufenthaltsortes oder
Arbeitsplatzes oder unseres Firmensitzes wenden.

Dariliber hinaus haben Sie die Mdglichkeit, sich an die zustandige Aufsichtsbehoérde zu
wenden:

Der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit
Presse- und Offentlichkeitsarbeit

Gustav-Stresemann-Ring 1

65189 Wiesbaden

Telefon: 0611-1408 0
Telefax: 0611-1408 611

E-Mail: poststelle@datenschutz.hessen.de

Weitere deutsche Aufsichtsbehorden finden Sie unter:
https://www.bfdi.bund.de/DE/Infothek/Anschriften Links/anschriften links-node.html

Zusatzlich hierzu steht lhnen das Recht zu, der Verarbeitung lhrer personenbezogenen
jederzeit zu widersprechen, sofern wir lhre personenbezogenen Daten zur Verfolgung
berechtigter Interessen verarbeiten und Griinde vorliegen, die sich aus lhrer besonderen
Situation ergeben. Wir verarbeiten lhre personenbezogenen Daten dann nicht mehr, es sei
denn, wir kdnnen zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die
die Interessen, Rechte und Freiheiten der betroffenen Person iiberwiegen, oder die
Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen (Art. 21 DSGVO).

Bei weiteren Fragen zur Datenverarbeitung oder zum Datenschutz steht |hnen unser
Datenschutzbeauftragter (Kontaktdaten vgl. Punkt 1) zur Verfligung.

6) Anderungsklausel

Da unsere Datenverarbeitung Anderungen unterliegt, werden wir auch unsere Datenschutz-
Hinweise von Zeit zu Zeit anpassen. Wir werden Sie iiber Anderungen rechtzeitig informieren
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